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Введение
Актуальность темы исследования. Простота и легкость получения гражданами страны необходимой и интересующей их общественно значимой информации является самым надежным индикатором цивилизованности и открытости государства. 

В Конституции Российской Федерации (ст. 29 ч. 4) впервые закреплено право свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Конституционное закрепление данного права - шаг вперед в расширении информационных возможностей, а значит, и свободы граждан. Это влечет за собой задачу воплощения идеи доступа граждан к информации в эффективные правовые и организационные формы, которые позволяли бы беспрепятственное осуществление права на информацию и составляли механизм его регулирования и реализации. Прошедшие годы отчетливо показали своевременность постановки вопроса обеспечения свободы доступа к информации. 

Здесь существует огромный диапазон проблем, касающихся системы самого права на информацию в его функциональном выражении (создание, сбор, обработка, передача, распространение, хранение и т.д.), а также правового регулирования отношений, возникающих по поводу информации.

Между тем ни для кого не секрет, что многие средства массовой информации не только ангажированы теми или иными политическими, финансовыми структурами, но и просто находятся у них на содержании. Очередным предлогом для ограничения конституционной свободы средств массовой информации стала борьба с террористической деятельностью. Характеризуя реальную ситуацию с соблюдением права граждан на информацию, приходится констатировать, что случаи необоснованного отказа в доступе к информации происходят довольно часто. Кроме того, существуют так называемые информационные войны, осуществляемые средствами массовой информации.  К сожалению, эмпирической информации в этой сфере пока очень мало. На общегражданском уровне никто и нигде не занимается систематическим мониторингом нарушений в этой области. 
Указанные процессы поставили перед законодателем проблему эффективного юридического упорядочения общественных отношений в сфере реализации права граждан на информацию.  В русле данной тенденции за последнее десятилетие было принято значительное число новых нормативных правовых актов, направленных на регулирование отношений в сфере информации (Закон Российской Федерации «О средствах массовой информации»
, Федеральные законы «О рекламе»
, «О коммерческой тайне»
, «Об информации, информационных технологиях и о защите информации»
, «О персональных данных»
 и др.). 
Актуальность проблемы заключается также в необходимости оценки эффективности существующего юридического инструментария, который используется в целях регулирования информационной сферы. 

Объект исследования - общественные отношения, складывающиеся в процессе реализации права граждан на информацию в условиях информационных войн. 

Предмет исследования - нормы законодательства, являющиеся элементом механизма правового регулирования реализации права граждан на информацию, правоотношения, возникающие при этом, акты применения норм права. Предметом исследования восприняты научные источники и эмпирические данные, характеризующие тенденции, складывающиеся в сфере создания и обращения информации. 

Целью исследования является теоретико-правовой анализ сущности содержания права граждан на информацию, а также механизм его правового регулирования. 

Для достижения поставленной цели предложены следующие задачи: 

- осуществление системного анализа содержания, структуры, права граждан на информацию, а также допустимых ограничений обозначенного права; 

- изучение доктринальной основы субъективного права на информацию; 

- исследование проблем информационных войн; 

- разработка концептуальной основы нормативно-правового регулирования реализации права граждан на информацию. 

В качестве методологической основы настоящего исследования были использованы: основные принципы и категории диалектики; метод анализа и синтеза; логический метод, включая метод дедукции и индукции; метод моделирования; метод системно-структурного анализа; метод формально-юридического и грамматического толкования; метод сравнительного правоведения. 

Право на информацию: общая характеристика, проблемы реализации
Право на получение информации занимает особое место среди других прав и свобод человека. И поскольку мы живем в обществе, где существуют определенные институты власти, аккумулирующие в своих банках данных большой объем общественно-значимой информации, в том числе и касающейся нас лично, то особо важно для каждого члена общества иметь возможность ознакомиться с этой информацией. Причем в полном объеме и своевременно. 

Информация действительно может, как навредить, так и спасти и защитить. Поистине силу слова (устного и письменного) переоценить трудно. В соответствии с частью 4 статьи 29 Конституцией Российской Федерации
 каждому гарантируется право на информацию, то есть право свободно искать, получать и передавать информацию. Право на информацию является неотчуждаемым правом человека и гражданина.
Само право искать, получать и свободно распространять информацию Конституцией закреплено, но акт, регулирующий механизм реализации этого права, отсутствует. Этим законом и должен стать ныне проект «О праве на информацию». 
Основными принципами обеспечения права на доступ к информации являются:

• презумпция доступности и открытости информации;

• достоверность и полнота информации;

• своевременность предоставления информации;

• защита права на доступ к информации, в том числе, в судебном порядке;

• установление ограничения права на доступ к информации только федеральным законом и только в той мере, в какой это необходимо для защиты основ конституционного строя, обеспечения обороны страны и безопасности государства, авторитета и беспристрастности правосудия; нравственности, здоровья, прав и законных интересов физических и юридических лиц;

• соблюдение при предоставлении информации прав и законных интересов третьих лиц.

Важность права на доступ к информации состоит и в том, что оно одновременно является механизмом защиты других прав, так как прозрачность и открытость деятельности органов власти снижает уровень нарушений прав и свобод человека. Кроме того, без реализации этого права гражданам невозможно активно участвовать в управлении делами государства, общественными делами, содействовать развитию местного самоуправления. Поэтому важно, чтобы граждане имели реальную возможность получать информацию о деятельности государственных органов и по другим общественно важным вопросам.
В этой связи государство должно выступать гарантом предоставления гражданам постоянно расширяющегося набора информационных услуг, юридически и технологически обеспечивать права на доступ к общественной информации для всего населения. Когда речь идет о правах граждан, юридических лиц и государства на свободное получение, распространение и использование информации, государство должно исходить из принципа безусловного правового равенства всех участников процесса информационного взаимодействия вне зависимости от их политического, социального и экономического статуса. Информация должна быть открыта для всех и предоставляться постоянно с гарантией достоверности и полноты.
Достаточно большую роль в наше время играет достоверность информации, особенно во время постоянно вспыхивающей информационной войны. Это является одной из важнейших задач нашего времени, что представляет собой безопасность граждан от дезинформации и сохранения реальных и достоверных взглядов на происходящие события как во внутренней, так и во внешней политики. 

Действующие информационные законы конечно ещё не совершенны, но можно наблюдать тенденцию к развитию правовой защиты информации и прав на неё. В связи с этим необходимо проводить постоянный анализ эффективности законодательства и принимать меры по повышению правовой грамотности населения, повышению квалификации работников правоохранительных органов, своевременному совершенствованию правовых актов, обеспечению доступа граждан к нормативно-правовой информации.
Глава 2. Особенности информационной войны, нарушающей право на получение информации
Политическое противоборство и сокращающиеся ресурсы вперемешку с постоянными проблемами государственного развития, и соперничества приводят к информационным войнам, которые происходят всё чаще.
Информационно-психологическая война — воздействие на гражданское население и (или) военнослужащих другого государства путём распространения определённой информации. Термин «информационно-психологическая война» был заимствован в русский язык из словаря военных кругов США. Перевод этого термина  с английского языка может звучать и как «информационное противоборство», и как «информационная, психологическая война», в зависимости от контекста конкретного официального документа или научной публикации.

Видный ученый, доктор технических наук профессор С. П. Расторгуев определяет понятие информационной войны как «открытые и скрытые целенаправленные информационные воздействия информационных систем друг на друга с целью получения определенного выигрыша в материальной сфере».
  Прекрасное определение, в котором верно указаны два основных признака информационной войны. Во-первых, основной задачей информационной (информационно-психологической) войны на тактическом уровне является получение определенного материального выигрыша (преимущества), при этом в процессе информационной войны одни участники противоборства эти преимущества получают, а другие их утрачивают. Для тех, кто преимущества утрачивает, эти потери могут служить количественным выражением материального ущерба, нанесенного войной. Во-вторых — информационная война осуществляется в результате использования открытых и скрытых информационных воздействий. 

Отметим, что информационная война не есть детище сегодняшнего дня. Многие приемы информационного воздействия возникли тысячи лет назад вместе с появлением информационных самообучающихся систем - история обучения человечества это и есть своего рода информационные войны. 

На любом современном государстве лежит особая ответственность по обеспечению безопасности, в том числе, и информационной. При этом одним из итогов изучения информационных войн должно стать определение правовых возможностей борьбы с этим видом негативного социального воздействия. На сегодняшний день, как показывает анализ нормативно-правовой базы, отсутствуют международные нормативные акта, которые бы определяли понятия информационной войны, указывало признаки данного вида воздействия как преступного поведения. Поэтому, на наш взгляд важно установить именно правовых аспекты этого явления, определить юридически грамотные способы противодействия ему. 
Можем выделить основные черты информационной войны:
1. В информационной войне не задействуются психоактивные вещества, прямой шантаж и запугивание (это характерно для терроризма), подкуп, физическое воздействие и т. п. Хотя указанные воздействия могут применяться параллельно с информационной войной, они не являются обязательным элементом.

2. Объектом является как массовое сознание, так и индивидуальное. Индивидуального воздействия «удостаиваются» лица, от решения которых зависит принятие решений по интересующим противоборствующую сторону вопросам (президент, премьер-министр, глава МИД, главы воинских формирований и т. п.). Можно сказать, что методы информационной войны воздействуют на массовое сознание аналогично тому, как методы психотерапии воздействуют на сознание индивидуальное.

3. Информационное воздействие может осуществляться как на фоне информационного шума, так и в условиях информационного вакуума.

4. Навязывание чуждых целей — это то, что делает информационную войну войною и отличает её от обычной рекламы.

5. Средствами ведения информационной войны являются любые средства передачи информации — от СМИ до почты и сплетен.

6. Информационное воздействие содержит искажение фактов или навязывает подвергающимся ему эмоциональное восприятие, выгодное воздействующей стороне.

Примером информационной войны можно считать не столь давние события грузино-осетинского конфликта в августе 2008 года.

Доктор социологических наук Козырев Г.И. в работе посвященной «конструированию «жертвы» как способа создания управляемой конфликтной ситуации» пишет, что западные политики и подконтрольные им СМИ пытались представить Грузию "жертвой агрессии", подвергшейся нападению со стороны России
. Но эти события были лишь кульминацией длительного и сложного процесса конструирования из Грузии "жертвы", который осуществляли США и их союзники. Целенаправленное конструирование из Грузии "жертвы-страны", пишет автор, по сути, началось с приходом к власти президента М. Саакашвили. Периодически инициируемые грузинской стороной провокации в отношении российских миротворцев интерпретировались западными СМИ как посягательство "большой и кровожадной" России на "маленькую, но гордую, демократическую" Грузию. То есть, шла подготовка мирового общественного мнения к тому, что Россия является потенциальным агрессором, а Грузия - "жертвой".

Западные телеканалы достаточно длительное время акцентировали внимание на демократичности Саакашвили, превознося его ориентированность на Запад, и в негативном ключе освещали деятельность «сепаратистов» из Южной Осетии. Фактически шла подготовка общественного мнения, и пристрелка по информационному полю. Со стороны России же такой подготовки не было, и начавшаяся уже днем 8 августа информационная атака фактически стала для российских СМИ неожиданностью. 

Выступления российских дипломатов и военных на Западе не продвигались совершенно. Интересно, что даже после завершения боевых действий в глазах западного обывателя миротворцем стал отнюдь не Д.А. Медведев, а Н. Саркози. 

Для военной пропаганды, в первую очередь, визуальной, к каковой относится телевидение, характерен набор штампов, особенно относящихся к действиям противника, который, как и положено врагу, воюет нечестно. В прошедшей войне все эти штампы были обыграны не один раз – и весьма успешно, впечатлив тихих европейских обывателей». 
Анализ публикаций общенациональной газеты Великобритании «Times» в период военных действий в зоне грузино-осетинского конфликта с 08 августа по 13 августа, показывает, что негативный образ России и ее лидеров в газете «Times» формировался как агрессора, за счет применения в ее адрес и ее правительства, таких ярких экспрессивно-окрашенных высказываний, например, как: «Кремль наседает на своего крошечного соседа»; «Россия преследовала стратегию, нацеленную на «уничтожение демократии в Грузии»», «Россия ждала повода, чтобы вторгнуться в Грузию», «Россию «опасный и массивный хулиган», «российские военные угрожают Грузии гуманитарной катастрофой», «военное вторжение России», «российская агрессия», «непрерывная российская бомбардировка»; «(Россия) отказывается прекратить бои» и т. д. 
Планируя   и  осуществляя   психологические операции,  западные специалисты опираются на  данные психологии о специфике работы органов чувств человека. Считается,  что деморализующее воздействие сильнее  тогда, когда реализуется одновременно через несколько анализаторов (зрительный, слуховой, кинестетический,), а также на субсенсорном уровне. При этом используются самые разнообразные приемы. В уже упоминавшемся полевом  уставе армии США «Психологические операции» описываются следующие приемы: утверждение, неодобрение, демагогия, «дорогие слова», лозунги, цитирование, доказательства с ссылкой на официальные   и персональные заявления, неопределенность, рациональность, простота, подмена ответственности, выбор «наименьшего зла», компрометация, подмена фамилий, навешивание ярлыков, использование мышления и привычек простых людей, просторечный язык, диалект и др. Уже только перечисление свидетельствует о том, что специалисты психологических операций владеют достаточным арсеналом приемов воздействия на умы, настроения и поведения людей.

До последнего времени в России практически не существовало ясной государственной позиции по этой проблеме. Только в сентябре 2000 года Президентом РФ была подписана Доктрина информационной безопасности России. 
Задача опережающего управления информационными потоками со стороны России, применения перспективных отечественных разработок в данной области, а также проблема рационального использования информационных ресурсов диктуют необходимость освоения и использования новых инструментов государственной политики. Можно констатировать, что Россия нуждается в скорейшем создании национальной системы информационного управления и противоборства».
Заключение
Информация в качестве предмета правовой регламентации многообразна и не является единым, монолитным явлением. 
- во-первых, это основная категория «информация», под которой понимаются сведения независимо от формы их представления; 

- во-вторых, информация обладает специфическими особенностями и юридическими свойствами, которые во многом определяют отношения, возникающие при ее обращении; 

- в-третьих, практически все исследователи признают ряд производных категорий, представляющие собой разновидности информации (тайна, массовая информация, реклама и т. д.); 

- в-четвертых, правовая защита информации должна быть четко увязана с границами регулирования каждого вида информации. 

Надо сказать, что проблематика права на информацию, как и общие вопросы информационных правоотношений, обладает научной новизной и лишь начинает занимать свое место в отечественной правовой науке. Все больший интерес к проблеме права на информацию проявляет законодатель. 

Сегодня активно ведется законотворческая работа в этом направлении: в стадии разработки находятся проекты федеральных законов «О праве на информацию», «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления» и некоторые другие. В связи с этим насущной становится потребность в детальном изучении понятия и правовой природы права на информацию, его видов, занимаемого места в правоотношениях. 

Право на информацию следует признать комплексной, собирательной категорией. Праву на информацию присущи все существенные признаки и специфические черты субъективных прав, раскрывающиеся в его содержании и реализации. Правовой регламентации подлежат все операции направленные не только на поиск, получение, производство, передачу, распространение информации, но и на осуществление операций по созданию информации и производство действий по ее обороту. 

Наряду с законодательной основой права на информацию необходимо гарантировать защиту данного права в каждом конкретном случае, для каждой конкретной личности. 

Коммуникация между субъектами современного общества представляет собой борьбу за способы и модели организации информационного пространства. Эти взаимоотношения можно рассматривать на трех уровнях – противоборство между государствами, конкуренция в сфере бизнеса и борьба интересов на человеческом уровне. Сейчас многие говорят о том, что на современном этапе развития общества многие традиционные ресурсы человеческого процесса постепенно утрачивает свое первоначальное значение, вместе с этим, все большее значение приобретает информация. бесспорно, информация становится сегодня главным ресурсом научно-технического и социально-экономического развития мирового сообщества. Наверное, уже можно говорить о новом витке в развитии общественной формации – информационном обществе. В настоящее время хорошо налаженная распределенная сеть информационно-вычислительных комплексов способна сыграть такую же роль в общественной жизни, какую в свое время сыграли электрификация, телефонизация, радио и телевидение вместе взятые. Свидетелем этому человечество стало на примере развития глобальной сети internet.


Уже сегодня, по заявлениям некоторых иностранных экспертов, отключение компьютерных систем приведет к разорению 20% средних компаний в течении нескольких часов, 48% потерпят крах в течение нескольких суток, остальные будут разорены в этом промежутке. Около 33% банков будут разорены спустя несколько часов после катастрофы, а 50% - всего через несколько суток.


Переход информации в разряд важнейших ресурсов человечества вызывает к жизни проблему борьбы за обладание этим ресурсом, и, как следствие, появление принципиально нового средства нападения и защиты – информационного оружия. Так как основным элементом информационной инфраструктуры является люди, мотивация деятельности которая базируется на их физиологических, социальных и информационных потребностях, то правильно рассчитанное применение так называемых информационно-психологических методов воздействия оказывает прямое влияние на уровень безопасности государства.


Научно-технический прогресс в области информационных технологий, развитие СМИ стёрли национальные границы в информационном пространстве и нетрадиционных средств поражения, не вызывающий физического разрушения. Проходя через сознание каждого члена общества, длительное массированное информационно-психологическое воздействие разрушающего характер характера создает реальную угрозу существованию нации в результате трансформации ее исторически сложившейся культуры, основных мировоззренческих и идеологических установок.


Политика целенаправленного воздействия на общественное мнение предпологает знание настроений широких народных масс, знание реального положения вещей. Отсюда, с одной стороны, информационно-психологическое воздействие по всем возможным каналам, а с другой – тщательное изучение общественного мнения.


Способы противодействия информационным войнам разнообразны, но на сегодняшний день это прежде всего дело программистов. Юридические же средства противодействия им затруднены, найти их очень сложно.

Государство в процессе реализации своих функций по обеспечению информационно-психологической безопасности Российской Федерации в условиях угрозы информационно-психологической агрессии (войны) может выполнять следующие задачи: 

- Организовать и проводит объективный и всесторонний анализ и прогнозирование угроз информационно-психологической безопасности Российской Федерации в условиях использования иностранными государствами и другими участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия — мероприятий и операций информационно-психологической войны; 

 - разрабатывать меры и механизмы обеспечения информационно-психологической безопасности Российской Федерации в условиях угрозы информационно-психологической агрессии (войны) или в процессе ее отражения;

 - организовать работу законодательных (представительных) и исполнительных органов государственной власти по реализации комплекса мер, направленных на предотвращение, парирование и нейтрализацию угроз информационно-психологической безопасности Российской Федерации, связанных с использованием иностранными государствами и другими участниками информационного противоборства мероприятий и операций информационно-психологической войны, а также деятельность по осуществлению правосудия; 

 - организовать взаимодействие органов законодательной и исполнительной власти с общественными организациями и гражданами в процессе выявления угроз информационно-психологической безопасности Российской Федерации и определения правовых механизмов противодействия этим угрозам; 

 - поддерживать законную деятельность общественных объединений в области противодействия угрозам информационно-психологической безопасности Российской Федерации, а также обеспечению в устанавливаемых законодательством рамках общественного и государственного контроля деятельности средств массовой информации; 
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         Приложение 1.

Times об участии России в грузино-осетинском конфликте
	ДЕМОНИЗАЦИЯ 

	Негативный образ (страны, лидера) 

	Дата 
	Название материала 
	Содержание материала 

	08.08.2008 
	Russia and Georgia move to brink of war (Россия и Грузия двигаются к войне) 
	Россия бомбит территорию Грузии; три бомбардировщика бомбили город Гори; оказывает (Россия) давление на Грузию; (Россия) отказывается прекратить бои; военное оборудование и бронированные транспортные средства входили в Южную Осетию; три российских бомбардировщика бомбили город, раня семь человек 

	09.08.2008 
	Russia turns might of its war machine on rebel neighbour Georgia (Россия повернула военную машину на соседе мятежника Грузию) 
	Непрерывная российская бомбардировка; Россия ведет войну; самолет России напал на военные цели в Грузии; Если Русские победят Грузию, то у мира будет неприятности; Кремль наседает на своего крошечного соседа 

	10.08.2008 
	Georgia pulls troops out of South Ossetia capital (Грузия уводит отряды из столицы Южной Осетии) 
	Российские отряды вступили в Грузию; российские военные самолеты обстреливали военное летное поле; российские военные самолеты бомбили военное летное поле; Россия была обвинена в «уничтожения его прежнего советского союзника»; Россия готовилась открыть второй фронт; Лидеры Эстонии, Латвии, Литвы и Польши осудили «агрессию» Москвы; сравнения между российскими действиями и тактикой из Нацистской Германии; Россия преследовала стратегию, нацеленную на «уничтожение демократии в Грузии»; Москва поглощена переписыванием карты Кавказа 

	11.08.2008 
	Russia attacks Georgia on two fronts as conflict escalates (Конфликт нарастает: Россия нападает на Грузию на двух фронтах) 
	Российского вторжения на двух фронтах; Кремль продолжал игнорировать международное давление для перемирия; Россия продвинулась на грузинскую территорию без признака того, что ее наступление прекратиться; Россия пыталась занять Грузию; российские танки шли через сельскую местность; российские отряды выполняли убийства; злоупотребления прав человека (Россией); истребители Русского Мига, бомбящие грузинские позиции; силы (России) установили артиллерию на границе Грузии; перспективам договорного перемирия был нанесен удар (Россией); вторжение России на грузинскую территорию продолжается; недостатке уважения (Россией) к территориальной целостности Грузии; не было «никакого оправдания» для военного действия России в Грузии 

	12.08.2008 
	President Saakashvili guards scramble to protect him from air raid risk (Президента Саакашвили охраняют от риска воздушного налета) 
	Россия пробовала свергнуть демократически избранное правительство; планировала напасть на гражданский аэропорт в Тбилиси; российские силы заняли Гори; Москва видит его (М. Саакашвили) свергнутым; Россия ждала повода чтобы вторгнуться в Грузию; (Россия хотела) уничтожить г. Саакашвили; Россия повредила ее международную репутацию; Россию «опасный и массивный хулиган»; российские военные угрожают Грузии гуманитарной катастрофой; российское вторжение было запланировано; Российская агрессия 

	13.08.2008 
	Shaky Caucasus ceasefire holds amid claims of tanks in Gori (Шаткое перемирие на Кавказе удерживается из-за танков в Гори) 
	Российские силы продолжают движение к Грузии несмотря на перемирие; после ее (России) «агрессивного» поведения в Грузии 

	ГЕРОИЗАЦИЯ 



	08.08.2008 
	Russia and Georgia move to brink of war (Россия и Грузия двигаются к войне) 
	Россия, поддерживающая мир в Южной Осетии; трое российских военных, которые поддерживали мир; Президент России Медведев был решителен встретиться с его Советом Безопасности сегодня и рассмотреть чрезвычайные меры 

	09.08.2008 
	Russia turns might of its war machine on rebel neighbour Georgia (Россия повернула военную машину на соседе мятежника Грузию) 
	Москва ответила на грузинское наступление 

	10.08.2008 
	Georgia pulls troops out of South Ossetia capital (Грузия уводит отряды из столицы Южной Осетии) 
	- 

	11.08.2008 
	Russia attacks Georgia on two fronts as conflict escalates (Конфликт нарастает: Россия нападает на Грузию на двух фронтах) 
	- 

	12.08.2008 
	President Saakashvili guards scramble to protect him from air raid risk (Президента Саакашвили охраняют от риска воздушного налета) 
	- 

	13.08.2008 
	Shaky Caucasus ceasefire holds amid claims of tanks in Gori (Шаткое перемирие на Кавказе удерживается из-за танков в Гори) 
	Россия продолжала выражать ее гнев по грузинской агрессии и злодеяниям; Россия сказала, что имеет 74 мертвых, 171 раненных и 19 отсутствующих в своих вооруженных силах; нападение на российские силы; нападения Грузии на российские силы 
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